Projekt Homelab, von Elton Spahija, 19.04.2026:
Projektziel:

Ich baue eine kleine virtuelle Netzwerkumgebung im Homelab. Die Umgebung besteht aus einem
Windows Server und einem Windows Client. Der Server stellt Dienste schon bereit: DNS und DHCP.
Der Client wird in die Domane aufgenommen.

Dazu werden Benutzer, Gruppen, Freigaben, Berechtigungen und mindestens eine Gruppenrichtlinie
eingerichtet.

BSP meiner ungefahr geplanten Umgebung als Skizze:

Wurde auf Papier gemacht.

Virtualisierung:

Als Virtualisierung benutze ich VMWare Workstation, weil das mir am bekanntesten vorkommt.

Geplante Reihenfolge
e Virtualisierung vorbereiten
e Windows Server installieren
o feste IP setzen
e DNS und DHCP einrichten
e Benutzer und Gruppen erstellen
e Freigabe und Berechtigungen setzen
e GPOerstellen
e Windows Client installieren
e Client in Domdne aufnehmen

e testen und dokumentieren

Planung fiir RAM und Speicher

Als Virtualisierungslosung verwende ich VMware Workstation Pro.

Geplante Ressourcen:



- Windows Server: 2 vCPU, 4 GB RAM, 60 GB Speicher
- Windows Client: 2 vCPU, 4 GB RAM, 64 GB Speicher

Installation und Einrichtung der VMs:

Nach der Planung habe ich zuerst den Windows Server in VMware Workstation Pro installiert und
dazu eine passende ISO — Datei installiert (https://www.microsoft.com/de-de/evalcenter/download-
windows-server-2022?utm_source=chatgpt.com). Ich habe in der Vm App eine neue Vm erstellt und
diese war der Server. Danach musste ich fir den Server die Grundeinstellungen anpassen. Im

nachsten Schritt habe ich die benétigte Serverrolle installiert. Dazu gehort Active Directory Domain
Services (AD DS), DNS und DHCP. Diese Rollen sind die Grundlage fiir eine kleine On-Prem-
Unternehmensumgebung, da sie die Sachen wie Benutzerverwaltung und die automatische IP-
Adressvergabe Gibernehmen.

ScreenShot von erstellen von der VM, Installation Server und Serverrollen:
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2. Einrichten der Domane

Nach der Installation der Serverrollen wurde der Server zum Domanencontroller hochgestuft. Als
interne Testdomane wurde elton.local verwendet. Die Domane zeigt die Struktur der Umgebung.
Uber Active Directory kénnen Benutzer, Gruppen, Computer und Richtlinien zentral verwaltet
werden. Gleichzeitig wurde der DNS-Dienst so eingerichtet, dass die Namensauflésung innerhalb der
Domane funktioniert. Damit war die Grundstruktur der VM erstellt.
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3. DHCP einrichten

Damit der Client spater automatisch eine IP-Adresse beziehen kann, wurde auf dem Server zusatzlich
der DHCP-Dienst eingerichtet. Daflir wurde ein IPv4-Bereich erstellt und aktiviert.

Anfangs war der DHCP-Bereich noch auf das Netz 192.168.10.0/24 ausgelegt. Spater wurde die
Netzwerkkonfiguration im finalen Testaufbau auf 192.168.38.0/24 verwendet, nachdem das
VMware-Netzwerk korrigiert wurde. Wichtig war dabei vor allem, dass der Client seine IP-Adresse,
den DNS-Server und die Doméaneninformationen vom Windows Server erhilt.

Zusatzlich wurden DHCP-Optionen gesetzt:
e DNS-Server => IP-Adresse des Servers
e DNS-Domianenname => elton.local

Dadurch erhalt ein Client automatisch die noétigen Informationen, um die Domane korrekt zu
erreichen.

Screenshot DHCP-Bereich, Screenshot DHCP-Optionen:
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4. Netzwerkprifung auf dem Server

Nach der Einrichtung wurde die Netzwerkkonfiguration des Servers mit ipconfig /all Gberpruft. Dabei
wurde kontrolliert, ob:

e der Server eine feste IP-Adresse besitzt,
e der DNS-Server korrekt eingetragen ist,
e und die Domaneninformationen stimmen.

Zusatzlich wurde mit ipconfig /release und ipconfig /renew getestet, wie sich die Schnittstelle

verhalt. Dadurch konnte nachvollzogen werden, ob die Netzwerkkonfiguration wie geplant

funktioniert.

Diese Priifung war wichtig, damit der Server als zentrale Stelle fiir DNS und DHCP stabil arbeitet.
T
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5. Benutzer und Gruppen erstellen & Freigabe und Berechtigungen
einrichten

Im Active Directory wurden anschliessend mehrere Benutzer und Gruppen erstellt. Die Gruppen
wurden so gewahlt, dass sie einer kleinen Unternehmensstruktur entsprechen.

Erstellt wurden unter anderem folgende Gruppen:
o |IT
e Mitarbeitende
e Lernende

Danach wurden Benutzerkonten angelegt und den passenden Gruppen zugewiesen. Diese
Gruppierung ist wichtig, damit Berechtigungen nicht fiir jeden Benutzer einzeln gesetzt werden
missen, sondern Uber Gruppen verwaltet werden kénnen. Fiir die Dateifreigabe wurde auf dem
Server der Ordner FirmaDaten erstellt und im Netzwerk freigegeben. Anschliessend wurden die
Freigabeberechtigungen gruppenbasiert gesetzt.

Die Berechtigungen wurden wie folgt vergeben:
e IT => Vollzugriff
e Mitarbeitende => Andern und Lesen
e Lernende => nur Lesen

Damit wurde sichergestellt, dass unterschiedliche Benutzer je nach Gruppenzugehorigkeit
unterschiedliche Zugriffsrechte erhalten.
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6. Gruppenrichtlinie erstellen

Zusatzlich wurde eine Gruppenrichtlinie erstellt, damit eine einfache administrative Einschrankung
nachgewiesen werden kann.

Die GPO erhielt den Namen Lernende_Systemsteuerung_sperren.
Dabei wurde die Einstellung aktiviert:

»Zugriff auf Systemsteuerung und PC-Einstellungen nicht zulassen”

Die Richtlinie wurde so verkniipft, dass sie auf die Zielgruppe Lernende angewendet wird. Dadurch
sollte ein Benutzer aus dieser Zielgruppe keine Anderungen mehr iiber die Systemsteuerung oder die
Windows-Einstellungen vornehmen kdénnen.



Dies zeigt, wie Gruppenrichtlinien in einer Windows-Domane verwendet werden kdnnen, um
Benutzer zentral zu verwalten und einzuschranken.
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7. Installation des Windows-10-Clients

Nach der Serverkonfiguration wurde der Windows-10-Client als zweite virtuelle Maschine erstellt.
Dabei trat zunachst ein Problem mit der Client-ISO-Datei auf. Die Installation verlief nicht sofort
sauber, weshalb die ISO-Datei erneut gepriift und korrekt eingebunden werden musste.

Nach der Korrektur konnte der Client erfolgreich installiert und gestartet werden. Anschliessend
wurde der Computername auf CLTO1 gesetzt.

Dieser Schritt war notwendig, damit der Client spater sauber der Domane beitreten kann und in der
Dokumentation eindeutig identifizierbar bleibt.

Problem und Lésung:

Anfangs gab es Schwierigkeiten mit der Client-ISO-Datei. Die Installation des Windows-10-Clients
konnte deshalb nicht direkt wie geplant durchgefiihrt werden. Das Problem wurde gel6st, indem die
ISO-Datei erneut korrekt eingebunden und die VM-Konfiguration tGberpriift wurde. Danach konnte
die Installation erfolgreich abgeschlossen werden.
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8. Netzwerkproblem beim Client und L6sung

Nach der Installation des Clients zeigte sich zundchst ein Problem bei der Netzwerkkonfiguration. Der
Client erhielt anfangs die falschen Netzwerkdaten, weil die VMware-Netzwerkeinstellungen nicht
korrekt gesetzt waren. Dadurch kamen DHCP und DNS nicht vom Windows Server, sondern von
VMware.

Das fiihrte dazu, dass der Client zwar eine IP-Adresse erhielt, aber nicht korrekt mit der Domane
kommunizieren konnte.

Zur Losung wurde die Netzwerkkonfiguration in VMware angepasst, sodass sich Server und Client im
gleichen virtuellen Netzwerk befinden. Erst danach erhielt der Client die korrekten Werte vom
Server.

Im finalen Aufbau verwendete die Umgebung das Netz 192.168.38.0/24:

e Server: 192.168.38.10



e (Client: 192.168.38.100
e DHCP-Server: 192.168.38.10
e DNS-Server: 192.168.38.10
Danach wurden Verbindung und Namensauflésung erfolgreich getestet.

Problem und Lésung:

Der Client war zuerst am falschen VMware-Netz angeschlossen. Dadurch erhielt er falsche IP-, DHCP-
und DNS-Werte. Das Problem wurde behoben, indem beide VMs ins gleiche virtuelle Netzwerk
gesetzt wurden. Danach funktionierten DHCP und DNS tber den Windows Server korrekt. Client in
die Domane aufnehmen

Nachdem die Netzwerkkonfiguration korrekt funktionierte, wurde der Windows-10-Client in die
Domane elton.local aufgenommen.

Dazu wurde in den Systemeigenschaften die Mitgliedschaft von Arbeitsgruppe auf Domane geandert
und elton.local eingetragen. Fiir den Beitritt wurden Domanen-Administrator-Anmeldedaten
verwendet.

Nach dem Neustart wurde berprift, ob der Client korrekt in der Domane angemeldet ist. Dies
wurde mit folgenden Befehlen kontrolliert:

o whoami

e echo %logonserver%
Das Ergebnis zeigte:

e elton\administrator

e \\SRVO1

9. Client fertig konfigurieren, in die Domdne aufnehmen und testen

Nach der Installation des Windows-10-Clients trat zunachst ein Problem bei der
Netzwerkkonfiguration auf. Der Client erhielt anfangs falsche IP-, DHCP- und DNS-Werte, weil die
VMware-Netzwerkeinstellungen nicht korrekt gesetzt waren. Dadurch kamen DHCP und DNS nicht
vom Windows Server, sondern von VMware, weshalb der Client nicht korrekt mit der Domane
kommunizieren konnte. Das Problem wurde geldst, indem Server und Client in dasselbe virtuelle
Netzwerk verschoben wurden. Danach erhielt der Client die korrekten Werte vom Server. Im finalen
Aufbau wurde das Netz 192.168.38.0/24 verwendet. Dabei hatte der Server die Adresse
192.168.38.10, der Client die Adresse 192.168.38.100, und sowohl| DHCP als auch DNS liefen tGber
den Server 192.168.38.10. Anschliessend wurden die Verbindung und die Namensauflésung
erfolgreich mit Ping und nslookup getestet.

Nachdem die Netzwerkkonfiguration korrekt funktionierte, wurde der Client in die Doméane
elton.local aufgenommen. Dazu wurde in den Systemeigenschaften die Mitgliedschaft von



Arbeitsgruppe auf Domane gedndert und elton.local eingetragen. Fir den Beitritt wurden Domanen-
Administrator-Anmeldedaten verwendet. Nach dem Neustart wurde mit den Befehlen whoami und
echo %logonserver% liberprift, ob die Anmeldung erfolgreich Gber den Doméanencontroller erfolgt.
Das Ergebnis zeigte elton\administrator und \SRV01, womit der erfolgreiche Domanenbeitritt
nachgewiesen war.

Im nachsten Schritt wurde die Freigabe \srvO1\FirmaDaten vom Client aus getestet. Zuerst wurde
Uberprift, ob die Freigabe grundsatzlich erreichbar ist. Danach wurde der Zugriff mit verschiedenen
Benutzern getestet. Mit einem berechtigten Benutzer konnte die Freigabe gedffnet, eine Datei
angezeigt, bearbeitet und gespeichert werden. Anschliessend wurde mit einem Benutzer aus der
Gruppe Lernende gepriift, ob die eingeschrankten Berechtigungen korrekt wirken. Dieser Benutzer
konnte die Freigabe zwar 6ffnen und vorhandene Dateien sehen, durfte jedoch keine nicht erlaubten
Anderungen durchfiihren. Beim Versuch, unzulissige Aktionen auszufiihren, erschien eine
Fehlermeldung, dass der Zugriff verweigert wurde. Damit konnte nachgewiesen werden, dass die
Berechtigungen gruppenbasiert umgesetzt wurden und je nach Benutzer unterschiedlich wirken.

Zum Schluss wurde die Gruppenrichtlinie auf dem Client getestet. Dazu wurde mit einem Benutzer
aus der Zielgruppe Lernende zuerst gpupdate /force ausgefiihrt, um die Richtlinien zu aktualisieren.
Danach wurde mit gpresult /r iberprift, welche Gruppenrichtlinienobjekte angewendet werden. Im
Ergebnis war ersichtlich, dass das GPO Lernende_Systemsteuerung_sperren aktiv war. Anschliessend
wurde die Wirkung praktisch getestet, indem versucht wurde, die Systemsteuerung sowie die PC-
Einstellungen mit Windows + | zu 6ffnen. Dabei erschien die Meldung, dass der Vorgang aufgrund
von Beschrankungen auf dem Computer abgebrochen wurde. Damit wurde die Wirkung der
Gruppenrichtlinie erfolgreich nachgewiesen.
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Test und Ergebnis
Am Ende des Projekts konnte die virtuelle Umgebung erfolgreich umgesetzt werden.
Folgende Punkte funktionierten:
e Windows Server erfolgreich installiert
e Active Directory eingerichtet
e DNS eingerichtet
e DHCP eingerichtet
e Benutzer und Gruppen erstellt
e Freigabe erstellt und Berechtigungen gesetzt
e Gruppenrichtlinie erstellt
e Windows-10-Client installiert
e C(Client erfolgreich in die Doméane aufgenommen
e Freigabe mit verschiedenen Benutzern getestet

e  Wirkung der GPO erfolgreich nachgewiesen

Personliche Reflexion

In diesem Projekt konnte ich alles selbststdandig planen, aufbauen und testen. Ich habe dabei gelernt,
wie die verschiedenen Komponenten einer Windows-On-Prem-Umgebung zusammenhangen.

Besonders wichtig war flr mich das Verstandnis der Rollen von Active Directory, DNS und DHCP. Ich
habe erkannt, dass eine funktionierende Domadnenumgebung stark davon abhéangt, dass der Client
den richtigen DNS-Server verwendet und sich im korrekten Netzwerk befindet.



Ausserdem habe ich gelernt, wie Benutzer und Gruppen sinnvoll eingesetzt werden, um
Berechtigungen nicht einzeln, sondern zentral liber Gruppen zu verwalten. Auch das Arbeiten mit
Freigabeberechtigungen war lehrreich, weil dabei sichtbar wurde, wie Zugriffe in der Praxis
eingeschrankt oder erlaubt werden.

Ein weiterer wichtiger Lernpunkt war der Umgang mit Problemen. Vor allem die Schwierigkeiten mit
der Client-ISO-Datei und mit der Netzwerkkonfiguration haben gezeigt, dass Fehleranalyse und
systematisches Testen ein zentraler Teil der Plattformentwicklung sind.

Insgesamt war das Projekt sehr hilfreich, weil ich nicht nur technische Grundlagen angewendet,
sondern auch gelernt habe, eine Infrastruktur nachvollziehbar zu dokumentieren. Das Ergebnis
eignet sich deshalb gut als praktisches Portfolio-Projekt.



